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Datenschutzbericht 2021

1 Zur Datenaufsicht in der Stadt Burgdorf

Gemass Art. 33 Abs. 1 des kantonalen Datenschutzgesetzes (KDSG) bezeichnet jede Gemeinde im
Kanton eine Aufsichtsstelle fur den Datenschutz. Diese steht unter der Oberaufsicht der kantonalen
Datenschutzaufsichtsstelle. Die Stadt Burgdorf hat als Datenschutzaufsichtsstelle die Geschaftspri-
fungskommission bezeichnet (Art. 10 Datenschutzreglement i.V.m. Art. 18 Abs. 1 Kommissionsregle-
ment).

Die Datenschutzaufsicht ist eine eigenstandige, im Wesentlichen vom kantonalen Recht geregelte Auf-
gabe der GPK. Diese hat die Datenschutzaufsichtsprozesse in ihrem GPK-Handbuch festgelegt. Dar-
Uber hinaus priift die GPK im Rahmen ihrer jahrlichen Verwaltungskontrolle bei einer der Direktionen
der Stadtverwaltung auch den Datenschutz. Fir ihre Datenschutzaufgaben (z.B. den Beizug externer
Fachpersonen) verfligt die GPK Uber ein eigenes Budget.

Die GPK informiert den Stadtrat jahrlich Gber ihre Tatigkeit als Aufsichtsstelle fiir Datenschutz (Art. 14
Abs. 2 DSR i.V.m. Art. 34 Abs. 1 lit. m KDSG). Dazu dient der vorliegende Bericht, der im Internet ver-
offentlicht wird.

2 Register der Datensammlungen

Jede Gemeinde im Kanton Bern muss ein offentlich zugangliches, im Internet publiziertes Register der
Datensammlungen fihren, welches dariber Auskunft gibt, welche Sammlungen von Personendaten
(IT-Datenbanken, Register, Adresslisten, Dossiers, etc.) in der Stadtverwaltung vorhanden sind (Art.
18 KDSG). Das Register enthalt fir jede Datensammlung Angaben Uber die Rechtsgrundlage, die ver-
antwortlichen Behorden, den Zweck und die Mittel der Bearbeitung, Art und Umfang der bearbeiteten
Personendaten, die Personendaten, die anderen Behdrden oder privaten Personen regelmassig be-
kannt gegeben werden sowie die Empfanger und die ordentliche Aufbewahrungszeit der Personen-
daten. Verantwortlich daflir, dass ein aktuelles Register der Datensammlungen besteht, ist die Auf-
sichtsstelle (Art. 18 Abs. 1 KDSG), zustandig fiir den Aufbau und den Betrieb des Registers ist aber
die Stadtverwaltung resp. jede einzelne Verwaltungsdirektion (Art. 4 DSR).

Die Register der Datensammlungen wurden erstellt und sind auf der Webseite der Stadt Burgdorf 6f-

fentlich zuganglich. Die Register wurden aber seit langerer Zeit nicht Gberarbeitet und sind daher nicht
aktuell. Eine Uberarbeitung/Aktualisierung ist dringend angezeigt.
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3 Aufgaben der Datenaufsichtsstelle

Die Aufgaben der Datenaufsichtsstelle sind in Art. 34 KDSG geregelt. Die Aufsichtsstelle

fuhrt im Sinn von Artikel 18 das Register der Datensammlungen

Uberwacht die Anwendung der Vorschriften Uber den Datenschutz;

nimmt die Vorabkontrollen nach Artikel 17a vor;

behandelt Eingaben von betroffenen Personen und verantwortlichen Behoérden;

berat die betroffenen Personen Uber ihre Rechte;

vermittelt zwischen betroffenen Personen und verantwortlichen Behorden;

beréat die verantwortlichen Behorden in Fragen des Datenschutzes und macht Vorschlage zur

Verbesserung;

Uberwacht die Datensicherung;

i. wabhrt die Interessen von Personen, denen keine oder nur eine beschrankte Auskunft erteilt
werden kann;

k. nimmt Stellung zu Vorlagen lber Erlasse und andere Massnahmen, soweit sie fir den Daten-
schutz erheblich sind;

[.  reicht auf Ersuchen von Verfligungs- oder Rechtsmittelbehérden Vernehmlassungen zu Da-
tenschutzfragen ein;

m. informiert die Offentlichkeit periodisch Uber ihre Tatigkeit;

arbeitet mit anderen Aufsichtsstellen im Kanton Bern sowie mit denjenigen anderer Kantone,

des Bundes und des Auslands zusammen und sorgt fiir den sachlichen Informationsaus-

tausch.
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Auf einzelne besondere Aufgaben der Aufsichtsstelle fir den Datenschutz wird nachfolgend in den
entsprechenden Kapiteln hingewiesen.

4 Anfragen aus der Stadtverwaltung

Im Berichtsjahr wurden dem Sekretariat der Geschéaftsprifungskommission einige wenige Anfragen
aus der Stadtverwaltung unterbreitet.

Bei einer Anfrage ging es um Akteneinsicht in ein gemischtes Dossier in einem abgeschlossenen Ver-
fahren. Das Akteneinsichtsrecht von betroffenen Personen erstreckt sich grundsatzlich nur auf eigene
Akten respektive Daten und bezweckt, die Kontrolle tber die eigenen Daten zu behalten und Daten-
schutzrechte geltend zu machen und nicht wie im konkreten Fall, Informationen und Daten uber Dritte
zu erhalten. Sofern iberhaupt ein datenschutzrechtliches Interesse an der Akteneinsicht geltend ge-
macht werden kann, missen in gemischten Dossiers Daten von Dritten geschwarzt oder anonymisiert
werden, und zwar so, dass die Daten keiner Person zugeordnet werden kdnnen oder aber es ist die
Einwilligung der betroffenen Drittperson einzuholen.

Eine weitere Anfrage betraf die Moglichkeiten einer Implementierung und Verwendung von Microsoft
Office 365 in der Stadtverwaltung. Nach telefonischer Riicksprache mit der kantonalen Datenauf-
sichtsstelle nahm die GPK zuhanden der Stadtverwaltung Stellung. Sie hielt insbesondere fest, dass
die rechtlichen Risiken bei der Verwendung von Microsoft Onlinediensten in der Verwaltung im Rah-
men einer umfassenden Risikoabwagung zu beriicksichtigen sind und forderte die Stadtverwaltung
auf, fir jedes einzelne Produkt von Microsoft Office eine ISDS-Analyse zu machen, in der detailliert
und vollstandig aufgefiihrt wird, welche Risiken bestehen, welche Massnahmen zur Verminde-
rung/Vermeidung des Risikos getroffen werden, wie hoch die Eintretenswahrscheinlichkeit und die
mogliche Schadenhdhe ist, und wer die Verantwortung flr das Risiko tragt. Sie wies im Weiteren da-
rauf hin, dass die Vorgaben und Empfehlungen der Konferenz der schweizerischen Datenschutzbe-
auftragten (privatim) einzuhalten sind.

Bei den weiteren Anfragen handelt es sich nicht um Falle von allgemeinem Interesse, so dass darauf
verzichtet werden kann, diese im vorliegenden Bericht zu erwahnen.
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5 Anfragen von betroffenen Personen

Zu den Aufgaben der Datenschutzaufsichtsstelle gehdrt auch die Beratung betroffener Personen tiber
ihre Rechte. Eine Anfrage betraf den Umfang von der Stadtverwaltung einverlangter Unterlagen/Da-
ten. Der anfragenden Person wurde die Auskunft erteilt, dass die Behdrde Daten erheben darf, wenn
die Bearbeitung einer gesetzlichen Aufgabe dient und der Zweck der Datenbearbeitung bestimmt ist
(Art. 5 Abs. 1 und 2 KDSG). Dabei mussen die Personendaten und die Art ihrer Bearbeitung flur die
Aufgabenerfillung geeignet und notwendig sein (Art. 5 Abs. 3 KDSG). Im Weiteren wurde die anfra-
gende Person darauf aufmerksam gemacht, dass sie von der Behdrde verlangen kann, dass ihr diese
die gesetzliche Grundlage und den Zweck der Datenbearbeitung angibt (Art. 9 Abs. 4 Bst. AKDSG).

Eine generelle Anfrage betraf die Zulassigkeit der Verdffentlichung von Daten von Mitarbeitenden und
Politikern der Stadt Burgdorf. Die Verdffentlichung von Kontaktdaten ist eine Datenbearbeitung. Sie ist
zuldssig sofern und soweit sie nach den kantonalen und kommunalen Datenschutzgrundsatzen er-
folgt. Betroffenen Personen steht das Recht zu, die Bekanntgabe ihrer Daten sperren zu lassen, so-
fern sie ein schutzenswertes Interesse nachweisen (Art. 13 Abs. 1 KDSG).

6 Vorabkontrolle im IT-Bereich

Beabsichtigt eine Behorde, Personendaten einer grésseren Anzahl von Personen elektronisch zu be-
arbeiten, unterbreitet sie die beabsichtigte Datenbearbeitung vor deren Beginn der Aufsichtsstelle zur
Stellungnahme, wenn zweifelhaft ist, ob eine geniigende Rechtsgrundlage besteht, besonders schiit-
zenswerte Personendaten bearbeitet werden, eine besondere Geheimhaltungspflicht besteht oder
technische Mittel mit besonderen Risiken fir die Rechte und Freiheiten der betroffenen Person einge-
setzt werden (Art. 17a KDSG).

Die GPK hat im Berichtsjahr keine Vorabkontrolle durchgeflhrt.

7 Aufsichtsrechtliche Verfahren

Bei der GPK gingen im Berichtsjahr keine aufsichtsrechtlichen Anzeigen (Beschwerden) von Birgerin-
nen und Blrgern den Datenschutz betreffend ein.

8 Verfahren betreffend Videouberwachung

Wenn der Gemeinderat eine Videouberwachung im 6ffentlichen Raum beabsichtigt, muss er das Zu-
stimmungsgesuch, das er an die Kantonspolizei stellt, auch der Aufsichtsstelle zur Stellungnahme zu-
kommen lassen (Art. 8 Abs. 1 DSR).

Der GPK wurde im Berichtsjahr kein Zustimmungsgesuch zur Videouberwachung zur Stellungnehme
unterbreitet.

9 Verfahren betreffend die Entbindung vom Amtsgeheimnis

Fur die Entbindung vom Amtsgeheimnis ist gemass Art. 15 DSR zustandig:

- der Gemeinderat fUr seine Mitglieder und fur das Personal der Stadtverwaltung;

- der Gemeinderat fir Mitglieder von Kommissionen, mit Ausnahme von stadtratlichen Kommissi-
onen:

- die Geschéftsprufungskommission fiir inre Mitglieder, ihre Sekretarin bzw. ihren Sekretar sowie
die Mitglieder der stadtratlichen Kommissionen.

Der GPK wurde im Berichtsjahr kein Gesuch um Entbindung vom Amtsgeheimnis eingereicht.
Geht an:
- die Mitglieder des Stadtrates (zur Information)

- die Prasidialabteilung zur Veroffentlichung im Internet
- die Datenschutzaufsichtsstelle des Kantons Bern
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